MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DE LAVRAS
REITORIA

PORTARIA N° 1.896, DE 23 DE DEZEMBRO DE 2020.

Dispde sobre a Politica Geral de Protecio de
Dados Pessoais da Universidade Federal de
Lavras.

O REITOR DA UNIVERSIDADE FEDERAL DE LAVRAS, no uso de
suas atribuigdes regimentais, em conformidade com a Lei n° 13.709, de 14 de agosto
de 2018,

RESOLVE:

Aprovar a Politica Geral de Protecdo de Dados Pessoais da
Universidade Federal de Lavras nos termos desta Portaria.

CAPITULO |
DO TRATAMENTO DOS DADOS PESSOAIS

Art. 1° A Politica Geral de Protecdo de Dados Pessoais da
Universidade Federal de Lavras (UFLA) visa disciplinar o tratamento e o uso de dados
pessoais coletados e/ou mantidos em bancos de dados da instituicio bem como
assegurar a protecao de dados pessoais nos termos da Lei n°® 13.709 de 2018 (Lei
Geral de Protecao de Dados Pessoais - LGPD).

Paragrafo unico. Para fins de aplicacdo desta politica sao
considerados os conceitos constantes do Anexo I.

Art. 2° O tratamento dos dados pessoais sera realizado pelo
Controlador e pelo Operador, mediante fornecimento de consentimento do titular dos
dados em um Termo de Consentimento ou por outro meio que demonstre a
manifestacdo de sua vontade.

§ 1° O Controlador é a Universidade Federal de Lavras,
representada pela autoridade imbuida de adotar as decisdes acerca do tratamento de
dados pessoais.



§ 2° O Operador € a pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador.

I - No ambito da UFLA o operador de dados é qualquer unidade
organizacional, representado pela chefia desta unidade, responsavel pelo processo de
negoécio das areas finalistica e meio da instituicdo, e/ou servidor designado
formalmente por esta chefia.

Il - O servidor designado para representar o operador no processo
de tratamento de dados pessoais deve ser um usuario que tenha acesso aos dados do
titular por meio do respectivo processo, seja por meio de sistemas de informacgao ou
por meio fisico.

lll - A identificagcao do responsavel pela operacado de dados devera
ser divulgada publicamente, de forma clara e objetiva, preferencialmente no sitio
eletrénico do controlador ou da unidade organizacional responsavel pelo tratamento
de dados pessoais.

§ 3° No Termo de Consentimento, conforme Anexo Il, constara a
finalidade da operagao de tratamento de dados, registrada de forma clara e explicita,
bem como os propdsitos de uso especificados e informados ao titular dos dados.

§ 4° A operacgao de tratamentos de dados atendera ao interesse
publico e tera como finalidade:

| - o cumprimento de obrigacao legal ou regulatéria pelo controlador;

Il - o tratamento e uso compartiihado de dados necessarios a
administracdo publica, para execugcado de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres,
observadas as disposi¢cdes do Capitulo IV da Lei n® 13.709, de 2018;

lll - a realizacdo de estudos por 6rgao de pesquisa, garantida,
sempre que possivel, a anonimizagao dos dados pessoais;

IV - a execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

V - o exercicio regular de direitos em processo administrativo;

VI - a tutela da saude, exclusivamente, em procedimento realizado
por profissionais de saude, servicos de saude ou autoridade sanitaria;

VIl - o atendimento dos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecédo dos dados pessoais;

§ 5° Na hipotese de necessidade de comunicagcdo e
compartilhamento de dados pessoais com outros controladores, a UFLA devera obter
consentimento especifico do titular para esse fim, ressalvados os casos de dispensa
do consentimento previstas na Lei n°® 13.709 de 2018.

§ 6° A qualquer momento, o titular podera, por meio de
requerimento, conforme Anexo 1V, solicitar do encarregado, informagdes relativas ao
tratamento de seus dados.



§ 7° A qualquer momento o titular podera, por meio de requerimento,
conforme Anexo V, revogar o consentimento relativo a execugdo do tratamento de
dados.

§ 8° As autorizagbes genéricas para o tratamento de dados
pessoais serdo consideradas nulas.

Art. 3° A Administracdo Publica deve obedecer ao principio da
publicidade enquanto regra geral, conforme destacado no art. 37 da Constituicao
Federal e no inciso | do art. 3° da Lei n® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informagao — LAl).

§ 1° O preceito geral da publicidade nao se aplica no que concerne
as informacgdes sigilosas, nos termos do Art. 4° da LAl e aos dados pessoais e dados
pessoais sensiveis, conforme os incisos | e Il do art. 5° da Lei n°® 13.709 de 2018.

§ 2° O tratamento dos dados pessoais e dos dados pessoais
sensiveis deve considerar os principios da finalidade, adequagao, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranga, prevenc¢ao, nao discriminagao
€ o da prestacao de contas;

Art. 4° A Politica Geral de Protecdo de Dados Pessoais da UFLA
incide sobre os usuarios dos sistemas de informacdo da universidade, bem como
abrange os dados armazenados em todos os ativos de informagao utilizados pela
instituicdo e os de outras fontes de dados que possam vir a ser utilizadas.

Paragrafo unico. Esta Politica ndo se aplica a dados ou registros
que sao de propriedade pessoal de um usuario ou as situacdées em que a UFLA é
legalmente obrigada a fornecer o acesso a informacgoes.

CAPITULOII
DA FINALIDADE

Art. 5° A Politica Geral de Protecao de Dados Pessoais da UFLA
tem como finalidade disciplinar a protegdo de dados, a aprovagao ou a revogagao do
acesso aos dados pessoais e aos dados pessoais sensiveis.

Paragrafo unico. A utilizacdo dos dados deve atender os objetivos
da instituicao e deve ser realizada em consonancia com os principios da Lei n° Lei n°
13.709 de 2018.

CAPIiTULO Il
DO ENCARREGADO

Art. 6° O acesso aos dados pessoais e aos dados pessoais
sensiveis somente sera concedido mediante expressa permissdao do Encarregado,
nomeado por meio de Portaria da Reitoria.

Paragrafo unico. O Encarregado é a pessoa indicada pelo
controlador para atuar como canal de comunicacdo entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD);



Art. 7° O Encarregado podera auditar os relatérios de impacto a
protecao de dados pessoais conforme orientagdes previstas na LGPD bem como, com
0 apoio da area de seguranca da informacgao, auditar a conformidade dos processos
de tratamento de dados, notadamente, com:

| - Politica de seguranca da informacéo;

Il - Politica de controle de acesso;

lll - Politica de criagao e uso de senhas;

IV - Politica de copias de segurancga e restauragao de dados.

Art. 8° O encarregado, dentro dos limites de suas competéncias
legais, podera auditar a adequacgao de instrumentos convocatorios, de contratos, bem
como de relagcdes com parceiros em relagéo a LGPD.

CAPITULO IV
DAS DIRETRIZES PARA O TRATAMENTO E USO DE DADOS PESSOAIS

Art. 9° Para todos os efeitos, o tratamento e o uso e de dados
pessoais somente sera autorizado em situacdes adstritas a execucédo das atividades
meio e das atividades fim da UFLA.

Art. 10. Ressalvadas as hipoteses previstas em Lei, toda e qualquer
pessoa que obtiver acesso, na condi¢gdo de usuario de dados, as bases de dados
mantidas pela UFLA, contendo dados pessoais, devera assinar Termo de
Responsabilidade constantes nos Anexo VI ou VIl da presente Politica, cabendo a
aprovacgao para o acesso ao Operador mediante homologacgao do Encarregado.

Art. 11. Nos termos da presente Politica sdo consideradas trés
categorias de usuarios de dados:

| - Usuarios que exploram e tratam dados pessoais no intuito de
produzir analises e predigdes que contribuam para o cumprimento dos objetivos da
instituicao;

Il - Usuarios que acessam dados pessoais na interface de sistemas
mantidos pela instituicdo para o cumprimento das atribui¢cées relativas ao cargo;

lll - Pesquisadores (da UFLA ou de outro érgdo de pesquisa,
incluindo solicitantes de informacéao via Servigos de Informagao ao Cidadao - SIC);

Art. 12. O tratamento de dados pessoais e dados pessoais
sensiveis podera ser realizado para fins de estudos por o6rgédo de pesquisa,
oportunidade em que sera garantida, sempre que possivel, a anonimizagdo dos dados
pessoais.

§ 1° Para a concessao do acesso aos dados pessoais para os fins
descritos no caput, o solicitante devera apresentar:

| - Requerimento de acesso a dados pessoais € a dados pessoais
sensiveis, conforme Anexo lll;
Il - Termo de Responsabilidade, conforme Anexo VI ou VII;



Il - Aprovagado do trabalho pelo Comité de Etica em Pesquisa, ou
orgao similar, da instituigdo a qual esta vinculado.

§ 2° O solicitante que vier a ter acesso aos dados pessoais e aos
dados pessoais sensiveis controlados pela UFLA, para fins de execucdo de pesquisa,
sera obrigado a enviar uma coépia do resultado do trabalho desenvolvido, 30 (trinta)
dias apds a conclusdao do trabalho, a fim de ser publicado em plataforma de
transparéncia ativa da UFLA.

Art. 13. O comité de governanga institucional, dentro de suas
competéncias legais, deve orientar agdes para coibir o tratamento e a coleta
desnecessarios dos dados pessoais, garantindo a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagéo as
finalidades do tratamento de dados.

CAPITULO V
DAS ATRIBUICOES DO OPERADOR

Art. 14. O operador do processo de tratamento de dados pessoais,
informado no art. 2°, § 2°, no exercicio de suas competéncias legais ou na execugao
de politicas publicas, deve:

| - Elaborar e manter atualizado o inventario de Dados Pessoais,
nos termos da LGPD;

Il - Elaborar e manter atualizado o Relatério de Impacto a protecéo
de dados pessoais, nos termos da LGPD;

lll - Elaborar e manter atualizado o mapeamento do processo de
tratamento de dados pessoais;

VI - Elaborar e manter atualizado o Relatério de Gestéao do risco de
vazamento de dados;

VII - Realizar o controle dos usuarios que interagem com o processo
de tratamento de dados pessoais;

VIII - Dar publicidade sobre a finalidade e a forma como o dado sera
tratado em cada processo de tratamento de dados.

CAPITULO VI
DA AUTOMAGAO DO PROCESSO DE TRATAMENTO DE DADOS PESSOAIS

Art. 15. A automacgao do processo de tratamento de dados pessoais
no ambito da UFLA, por meio de software, deve incluir, no minimo:

| - Descrigao clara das categorias de usuarios que podem acessar
os dados tratados;

Il - Descrigao clara das modalidades de acesso de cada categoria
de usuario;

lll - Termo de Consentimento, conforme Anexo ll;

IV - Termo de Responsabilidade, conforme Anexo VI ou VII.

CAPIiTULO VI
RESPONSABILIDADES DE GOVERNANCA



Art. 16. Em consonancia com a Politica Geral de Protecao de Dados
Pessoais, a UFLA deve elaborar plano de comunicacdo e sensibilizagdo acerca da
aplicacao desta Politica e da garantia da privacidade de dados.

Paragrafo unico. O plano deve ser elaborado de forma conjunta
entre os setores responsaveis pela Seguranca da Informacdo, Gestdao de Pessoal,
Coordenadoria de Comunicacéao e pelo Comité Interno de Governanca.

CAPITULO VI
DAS PENALIDADES

Art. 17. Acbes que violem a presente Politica serdao apuradas por
meio da instauracdo de procedimentos disciplinares.

Paragrafo unico: Aos responsaveis pela violagdo desta Politica
serao aplicadas as sangdes e penalidades previstas na legislagdo em vigor.

CAPITULO IX
DISPOSICOES FINAIS E TRANSITORIAS

Art. 18. Os casos omissos serao resolvidos pelo Controlador
conforme art. 2°, § 1°.

Art. 19. Essa Portaria entra em vigor em 4 de janeiro de 2021,
justificada a urgéncia em razdo de cumprimento da legislagéo vigente.
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POLITICA GERAL DE PROTEGAO DOS DADOS PESSOAIS DA UNIVERSIDADE
FEDERAL
DE LAVRAS - UFLA

ANEXO | - CONCEITOS

| - Coleta: recolhimento de dados com finalidade especifica;

Il - Produgao: criacdo de bens e de servigos a partir do tratamento
de dados;

lll - Transmissdao: movimentacdo de dados entre dois pontos por
meio de dispositivos, tais como: elétricos, eletronicos, telegraficos, telefonicos,
radioelétricos, pneumaticos e servigo de logistica para transporte de documento;



IV - Classificagdo: maneira de ordenar os dados conforme algum
critério estabelecido;

V - Utilizacao: ato ou efeito do aproveitamento dos dados;

VI - Acesso: ato de ingressar, transitar, conhecer ou consultar a
informacgao, bem como possibilidade de usar os ativos de informagao de um érgéo ou
entidade, observada eventual restricdo que se aplique;

VIl - Reproducédo: cépia de dado preexistente obtido por meio de
qualquer processo;

VIl - Recepgao: ato de receber os dados ao final da transmissao;

XIX - Distribuigao: ato ou efeito de dispor de dados de acordo com
algum critério estabelecido;

X - Processamento: ato ou efeito de processar dados visando
organiza-los para obtengao de um resultado determinado;

Xl - Arquivamento: ato ou efeito de manter registrado um dado
embora ja tenha perdido a validade ou esgotado a sua vigéncia;

Xl - Armazenamento: ac&o ou resultado de manter ou conservar um
dado em repositorio;

Xlll - Eliminacdo: ato ou efeito de excluir ou destruir dado do
repositorio. Os dados pessoais serao eliminados apds o término de seu tratamento,
todavia, respeitados os ambitos e os limites técnicos das atividades a que se destina a
coleta de dados, bem como consideradas as situagdes nas quais a conservagao de
dados se aplica;

XIV - Avaliagdo: analisar o dado com o objetivo de produzir
informacéo;

XV - Controle da Informagéo: acdo ou poder de regular, determinar
ou monitorar as acdes sobre o dado;

XVI - Modificagao: ato ou efeito de alteragao do dado;

XVII - Comunicacdo: transmitir informagdes pertinentes a politicas
de agao sobre os dados;

XVIIl - Transferéncia: mudanca de dados de uma area de
armazenamento para outra, ou para terceiro;
XIX - Difusdo: ato ou efeito de divulgagdo, propagacao,

multiplicacdo dos dados;

XX - Extracao: ato de copiar ou retirar dados do repositério em que
se encontrava.

XXl - Ativos de informagdo: os meios de armazenamento,
transmissao e processamento, os sistemas de informagao, bem como os locais onde
se encontram esses meios e as pessoas que a eles tém acesso;

XXIl - Dado pessoal: informagdo relacionada a pessoa natural
identificada ou identificavel;

XXIIl - Dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, convicgao religiosa, opiniao politica, filiacdo a sindicato ou a organizagado de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural;

XXIV - Dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasiao de seu tratamento;

XXV - Banco de dados pessoais: conjunto estruturado de dados
pessoais, estabelecido em um ou em varios locais, em suporte eletrénico ou fisico;



XXVI - Informagao sigilosa: aquela submetida temporariamente a
restricdo de acesso publico em razdo de sua imprescindibilidade para a seguranga da
sociedade e do Estado;

XXVII - SIC: Servigo de Informacgdo ao Cidadéo;

XXVIII - Usuario: pessoas que obtiveram autorizagao do responsavel
pela area interessada para acesso aos Ativos de Informagao de um érgéo ou entidade
da Administragao Publica Federal (APF), formalizada por meio da assinatura do Termo
de Responsabilidade, conforme Anexo VI ou VI, inclusive, mas nao se limitando a:
servidores, discentes, terceirizados, colaboradores, consultores, auditores,
pesquisadores e estagiarios;

XXIX - Usuario de dados: usuario autorizado a acessar dados para
o desempenho de suas fung¢des profissionais.

POLITICA GERAL DE PROTEGAO DE DADOS PESSOAIS DA UNIVERSIDADE
FEDERAL
DE LAVRAS - UFLA

ANEXO Il - TERMO DE CONSENTIMENTO

TERMO DE CONSENTIMENTO
1. Autorizagédo de uso de dados pessoais

1.1 A coleta dos seus dados pessoais tera como finalidade:

( ) cumprimento de obrigacdo legal ou regulatéria pelo
controlador,;

() tratamento e uso compartilhado de dados necessarios a
administracdo publica, para execugcao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres,
observadas as disposi¢des do Capitulo IV da Lei n° 13.709, de 14 de agosto de 2018
(Lei Geral de Protegéao de Dados - LGPD);

() realizagao de estudos por 6rgdo de pesquisa, garantida,
sempre que possivel, a anonimizagado dos dados pessoais;

( ) execugdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

( ) exercicio regular de direitos em processo administrativo;

( ) tutela da saude, exclusivamente, em procedimento realizado
por profissionais de saude, servigos de saude ou autoridade sanitaria;

() tratamento e uso compartilhado de dados pessoais e pessoais
sensiveis, para execugao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres.

1.2 A fim de que o servigo seja realizado sera preciso utilizar as
seguintes informagdes pessoais:

() Identidade

( )CPF



) Nome e foto

) Endereco de e-mail

) Numero de telefone celular

) Endereco residencial

) Outros: nomear cada documento pessoal

(
(
(
(
(

1.3 A partir da sua aprovacgao, os sistemas de informagao da
Universidade Federal de Lavras:

() SIPAC;

( )SIG;
() SIGAA;
( ) SIGRH;
() @ufla.br;
( ) Outro:
utilizardo as informacoes
listadas acima, respeitando os termos de uso presentes na politica de protecao de
dados pessoais da UFLA.

( ) Negar

() Autorizar

2. TERMO DE USO E POLITICA DE PROTEGAO DE DADOS PESSOAIS

A seqguir estdo descritas as regras aplicaveis a utilizagdo dos dados
pessoais de acordo com a Lei 13.709, de 14 de agosto de 2018 - Lei Geral de
Protecédo de Dados Pessoais (LGPD)

Esta politica cria obrigagdes para que a UFLA implemente e
sustente os requisitos de segurangca da informagdo e comunicagao, e a privacidade
das informagdes e transagdes dos usuarios, bem como aos seus usuarios em termos
de uso legitimo.

DEFINIGOES:

Para os fins destes Termos de Uso e Politica de Prote¢cao de Dados
Pessoais, consideram-se:

1. Agente publico: Todo aquele que exerce, ainda que
transitoriamente ou sem remuneracdo, por eleicdo, nomeagao, designagao,
contratacdo ou qualquer outra forma de investidura ou vinculo, mandato, cargo,
emprego ou fungdo nos orgaos e entidades da Administracdo Publica, direta e indireta;

2. Agentes de Estado: inclui 6rgdos e entidades da
Administracao publica além dos seus agentes publicos;
3. Cddigos maliciosos: é qualquer programa de computador,

ou parte de um programa, construido com a intengcdo de provocar danos, obter
informagdes nao autorizadas ou interromper o funcionamento de sistemas e/ou redes
de computadores;



4. Cookies: sdo pequenos arquivos que as paginas web
acessadas armazenam nos navegadores como, por exemplo, quantos acessos foram
realizados aquela pagina, entre outras.

5. Internet: o sistema constituido do conjunto de protocolos
l6gicos, estruturado em escala mundial para uso publico e irrestrito, com a finalidade
de possibilitar a comunicacédo de dados entre terminais por meio de diferentes redes;

6. Sitios e aplicativos: sitios e aplicativos por meio dos quais o
usuario acessa o0s servicos e conteudos disponibilizados;
7. Terceiro: Pessoa ou entidade que nao participa diretamente

em um contrato, em um ato juridico ou em um negdcio, ou que, para além das partes
envolvidas, pode ter interesse num processo juridico.

8. Tratamento: toda operagao realizada com dados pessoais,
como as que se referem a coleta, produgdo, recepgao, classificagao, utilizacao,
acesso, reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacdo, modificagao,
comunicacgéo, transferéncia, difusdo ou extragao.

9. Usuarios  (ou  "Usuario", quando individualmente
considerado): todas as pessoas naturais que utilizarem os servigcos 0s servigos de
informagéo da UFLA.

10. Uso compartilhado de dados: comunicagdo, difusao,
transferéncia internacional, interconexdo de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por érgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados.

ARCABOUGCO LEGAL:

11. Decreto de Governanga Digital - DECRETO N° 8.638 DE 15,
DE JANEIRO DE 2016;

12. Decreto da Plataforma da Cidadania Digital - DECRETO N°
8.936, DE 19 DE DEZEMBRO DE 2016;

13. Decreto da Governanca no Compartilhamento de Dados -
DECRETO N° 10.046, DE 9 DE OUTUBRO DE 2019;

14. Lei Geral de Protecdo de Dados Pessoais (LGPD) - Lei
13.709, de 14 de agosto de 2018;

15. Normas complementares do Gabinete de Seguranca da
Informagao da Presidéncia (GSI/PR);

16. Marco civil da internet — LEI N° 12.965, DE 23 DE ABRIL
DE 2014.

PRODUTO E SERVICO:

Os sistemas de informagao da UFLA visam estabelecer uma relacao
de confianca entre os usuarios e o0s servicos publicos prestados ou sistemas
integrados de forma a proteger e validar suas informag¢des pessoais e simplificar o
acesso aos servicos. Desta forma, o cadastro realizado podera ser utilizado em
qualquer servigo publico que esteja a ele vinculado.

17. O Usuario podera ter acesso aos sistemas de informagao
UFLA por meio do sitio https://ufla.br/.
18. Os servicos prestados pelos sistemas de informacdo UFLA

serao premissa para a utilizacdo de alguns servigos publicos, desde que o servigo pelo
qual procura esteja vinculado a ele.



19. Esta politica de prote¢ao de dados pessoais tem cobertura e
efeito sobre as seguintes espécies de usuarios que tenham conta de acesso aos
sistemas de informacao UFLA:

1.Cidadaos e pessoas naturais;

2.Servidores publicos;

3.Pessoas juridicas; e

4 .Estrangeiros que possuam documento de identificag&o;

RELACIONAMENTO COM TERCEIROS:

20. A UFLA, em se tratando sistemas de informacao UFLA, ndo
comercializa em qualquer hipétese, dados ou informagdes dos usuarios com terceiros,
respeitados os limites e diretrizes da LGPD.

21. Outros servicos publicos podem compartilhar as
informacdes dos sistemas de informagao UFLA para autenticar o usuario no respectivo
servicgo.

POLITICA DE PRIVACIDADE:
INFORMAGOES DOS USUARIOS:

1. A Plataforma (sistemas de informagdo UFLA) podera
alternativamente armazenar, gravar ou ler, em qualquer formato digital, informagdes ou
dados dentro ou fora dos limites das estacdes de trabalho dos usuarios, desde que
respeitados os limites e diretrizes da LGPD.

2. A disponibilizagdo das informagdes de usuarios relativos
aos dados pessoais e aos registros de auditoria esta restrita ao ambito governamental,
sem necessidade de expressa autorizagdo do proprietario, desde que respeitado os
principios e diretrizes da LGPD.

3. Para atender a finalidade descrita no item
, 0 usuario deve fornecer os seguintes documentos:

para se registrar no login@ufla.br . Os documentos sdo utilizados para cadastro do
usuario na plataforma, para validagao de suas informagdes e para torna-lo apto a
utilizar os servigos publicos disponiveis.

4. Desde que autorizado pelo usuario, ao efetuar o login,
cookies podem ser utilizados. Os cookies armazenam o CPF do usuario para manter a
autenticacédo do usuario durante a sessdo do navegador.

5. Quanto a plataforma, a UFLA podera efetuar a coleta de
informacgdes, como modelo do hardware, sistema operacional (entre elas configuracéao,
navegadores) e identificadores do dispositivo (localizagdo, dentre outros). Tais
informacdes visam realizar a melhoria continua dos processos e servigos prestados;

6. A UFLA podera, a qualquer tempo, fornecer dados ou
informacdes relativas aos usuarios da Plataforma de Autenticacdo a outros servigos
publicos digitais cuja finalidade seja a efetiva prestagdo de servigo publico pelo
compartilhamento de dados ou informagdes ou atender demanda judicial ou policial ou
por requisi¢cao do Ministério Publico, conforme a LGPD.

7. A transparéncia sera proporcionada nos termos da Lei de
Acesso a Informacdo — Lei n° 12.527, de 18 de Novembro de 2011 e do Decreto N°
7.724, DE 16 DE MAIO DE 2012.

RESPONSABILIDADES DO USUARIO:



8. O Usuario se responsabiliza pela precisdo e veracidade dos
dados informados no cadastro e reconhece que a inconsisténcia destes podera
implicar a impossibilidade de utilizar servigos publicos da UFLA e, por conseguinte,
alguns servigos do Governo Federal.

9. O login e senha s6 poderdao ser utilizados pelo usuario
cadastrado. Este deve manter o sigilo da senha, que & pessoal e intransferivel, ndo
sendo possivel, em qualquer hipdtese, a alegacdo de uso indevido, apdés o ato de
compartilhamento.

10. O Usuario dos sistemas de informacao UFLA é responsavel
pela atualizagao das suas informacdes pessoais e consequéncias na omissao ou erros
nas informacdes pessoais cadastradas.

11. O Usuario é responsavel pela reparagdao de todos e
quaisquer danos, diretos ou indiretos (inclusive decorrentes de violagdo de quaisquer
direitos de outros usuarios, de terceiros, inclusive direitos de propriedade intelectual,
de sigilo e de personalidade), que sejam causados a Administragdo Publica Federal
(APF), a qualquer outro Usuario, ou, ainda, a qualquer terceiro, inclusive em virtude do
descumprimento do disposto nestes Termos de Uso e Politica de Protecdo de Dados
Pessoais ou de qualquer ato praticado a partir de seu acesso a Internet, ao sitio e/ou
Aplicativo.

12. O Orgdo nao podera ser responsabilizado pelos seguintes
fatos:

1. Equipamento infectado ou invadido por atacantes;

2. Equipamento avariado no momento do consumo de
Servicos;

3. Prote¢cado do computador;

4. Protecao das informagdes baseadas nos computadores dos
usuarios;

5. Abuso de uso dos computadores dos usuarios;

6. Monitoragao clandestina do computador dos usuarios;

7 Vulnerabilidades ou instabilidades existentes nos sistemas
dos usuarios;

8. Perimetro inseguro;

DA UFLA:

13. A UFLA, no papel de custodiante das informagdes pessoais dos
Usuarios, deve cumprir todas as legislagdes inerentes ao uso correto dos dados
pessoais do cidaddao de forma a preservar a privacidade dos dados utilizados na
plataforma.

14. Publicar e informar ao Usuario as futuras alteracdes a estes
Termos de Uso e Politica de Protecdo dos Dados Pessoais por meio do sitio
https://ufla.br_, conforme o principio da publicidade estabelecido no artigo37, caput da
Constituicdo Federal.

15. Em nenhuma hipétese, UFLA sera responsavel pela instalagao
no equipamento do Usuario ou de terceiros, de cédigos maliciosos (virus, trojans,
malware, worm, bot, backdoor, spyware, rootkit, ou de quaisquer outros que venham a
ser criados), em decorréncia da navegagao na Internet pelo Usuario.

DO AGENTE PUBLICO:



16. E de responsabilidade do Agente Publico autorizado emitir e
validar os dados pessoais do Usuario e verificar a autenticidade e veracidade das
informacgdes fornecidas, quando houver atendimento presencial.

ALTERAGOES A ESTE TERMO:

17. As alteragcbes do termo de uso dos sistemas de informagao
UFLA serao feitas, conforme legislagéo vigente.

18. Qualquer alteragcédo e/ou atualizagcdo destes Termos de Uso e
Politica de protecdo de Dados Pessoais passara a vigorar a partir da data de sua
publicacdo no sitio e devera ser integralmente observada pelos Usuarios.

19. As alteracbes a este termo serdo publicadas e informadas ao
Usuario por meio do sitio https://ufla.br .

COMUNICAGAO:

20. Sempre que desejar, 0 usuario podera entrar em contato com a
e q u [ p e
da ,
por meio do sitio https://ufla.br para sanar quaisquer duvidas sobre este Termo de
Uso e Politica de Privacidade.

PROIBIGOES:

21. A UFLA por meio dos sistemas de informacdo UFLA, em
nenhuma hipotese, realizara as seguintes agoes:

1- Envio de e-mails ou ligagdes (links) com sites, solicitando
informagdes pessoais dos usuarios;

2- Envio de propagandas de produtos ou servigos comerciais de
qualquer natureza;

3- Apresentacdo de avisos ou comunicagdes publicitarias via
servigos digitais, para qualquer propésito;

FORO:

22. Quaisquer disputas ou controvérsias oriundas de quaisquer atos
praticados no ambito da utilizagcdo dos sistemas de informacdo UFLA, dos sitios ou
aplicativos pelos usuarios, inclusive com relagdo ao descumprimento da Politica Geral
de Protecdo de Dados Pessoais da UFLA ou pela violagdo dos direitos da
Administragdo Publica Federal, de outros Usuarios e/ou de terceiros, inclusive direitos
de propriedade intelectual, de sigilo e de personalidade, serdo processadas na
Subsecao Judiciaria de Lavras.

23. Os casos omissos serao tratados pelo controlador.

DAS ALTERAGOES E ATUALIZAGAO DESTA POLITICA DE PROTEGAO DE
DADOS PESSOAIS:

24. Esta politica tem validade indeterminada, podendo ser alterada
em seus termos, a qualquer tempo, e a versao deste termo de uso sera vinculada no
ato da aceitag¢ao do usuario.



ACEITAGCAO DO TERMO E CONDIGOES DE USO:

25. O Usuario declara ter lido, entendido todas as regras, condi¢oes
e obrigagdes estabelecidas no presente termo.

26. O Usuario esta ciente e concorda com a coleta, armazenamento,
tratamento, processamento e uso das Informacgdes enviadas e/ou transmitidas pelos
sistemas de informagdo UFLA nos termos estabelecidos nestes Termos de Uso e
Politica de Protecido de dados Pessoais.

27. Ao utilizar o aplicativo o usuario concorda e aceita integralmente
as disposi¢cdes destes Termos de Uso e Politica de Prote¢cao de dados Pessoais.

POLITICA GERAL DE PROTEGAO DE DADOS PESSOAIS DA UNIVERSIDADE
FEDERAL
DE LAVRAS - UFLA

ANEXO Il - REQUERIMENTO

Requerimento de acesso aos dados pessoais e dados pessoais
sensiveis

Eu, , na condicao de
, inscrito(a) no CPF n° , requeiro acesso
aos dados pessoais e/ou dados pessoais sensiveis listados a seguir:

, e solicito do
encarregado autorizagao para acesso aos dados retromencionados.

Lavras, [/ /

Assinatura do solicitante

Autorizacao para acesso
( ) Sim
( ) Nao

Assinatura do encarregado

Lavras, / /

POLITICA GERAL DE PROTEGAO DE DADOS PESSOAIS DA
UNIVERSIDADE FEDERAL
DE LAVRAS - UFLA



ANEXO IV - REQUERIMENTO

REQUERIMENTO

Requerimento destinado aos titulares, que apds a expedicdo de
consentimento, para a realizagdo de tratamento de dados, requeiram da UFLA,
informacdes acerca do tratamento de seus dados.

Requerimento para obtencédo de informagdes acerca do tratamento

de dados
Eu, , na condicao de
, inscrito(a)
no CPF n° , apos expedicao de consentimento
para tratamento de dados destinado
a
solicito do encarregado
informacodes

relativas ao tratamento de meus dados.

Lavras, / /

POLITICA GERAL DE PROTEGAO DE DADOS PESSOAIS DA
UNIVERSIDADE FEDERAL
E LAVRAS - UFLA

ANEXO V - REQUERIMENTO

REQUERIMENTO

Requerimento de revogacao do consentimento para a realizacéo de
tratamento de dados.

Requerimento de revogacédo do consentimento para tratamento de

dados
Eu, , na condicao de
, inscrito(a)
no CPF n° , apos expedicdo de consentimento
para tratamento de dados destinado
a

revogo o consentimento antes expedido.

Lavras, / /




POLITICA GERAL DE PROTEGAO DE DADOS PESSOAIS DA
UNIVERSIDADE FEDERAL
DE LAVRAS - UFLA

ANEXO VI - TERMO DE RESPONSABILIDADE

Termo de responsabilidade destinado aos usuarios que exploram e
tratam dados pessoais no intuito de produzir analises e predi¢gdes que contribuam para
o cumprimento dos objetivos da instituicdo e/ ou que acessam dados pessoais na
interface de sistemas mantidos pela instituicio para o cumprimento de suas
atribuicdes profissionais.

O presente termo de compromisso e manutengdo de sigilo se
destina aos usuarios que exploram e tratam dados pessoais no intuito de produzir
analises e predi¢gdes que contribuam para o cumprimento dos objetivos da instituicao
e/ ou que acessam dados pessoais na interface de sistemas mantidos pela instituicdo
para o cumprimento de suas atribui¢gdes profissionais

Termo de compromisso e manutencgéo de sigilo

Eu, , na condicao de
, inscrito(a)

no CPF n° , declaro para os devidos fins que, ao
acessar as bases de dados da

UFLA me comprometo a:

a) manusear as bases de dados unica e exclusivamente por
necessidade de servigo, ou em caso de determinagao expressa, desde que legal, de
superior hierarquico;

b) manter a absoluta cautela quando da exibigdo de dados em tela,
impressora, ou, ainda, na gravagao em meios eletrénicos, a fim de evitar que deles
venham a tomar ciéncia pessoas nao autorizadas; e

c) manter sigilo dos dados ou informagbes sigilosas obtidas por
forca de minhas atribuicbes, abstendo-me de revela-los ou divulga-los, sob pena de
incorrer nas sangdes civis e penais decorrentes de eventual divulgagao.

Lavras, / /

POLITICA GERAL DE PROTEGAO DE DADOS PESSOAIS DA
UNIVERSIDADE FEDERAL DE LAVRAS - UFLA

ANEXO VII - TERMO DE RESPONSABILIDADE

Termo de responsabilidade destinado aos Pesquisadores (da UFLA
ou de outro 6rgao de pesquisa, incluindo solicitantes de informacéo via SIC)



O presente termo de compromisso e manutengcdo de sigilo se
destina aos Pesquisadores da UFLA ou de outro 6rgdo de pesquisa, incluindo -se
também os solicitantes de informacgao via SIC

Termo de compromisso e manutengao de sigilo

Eu, , ha condicdo de pesquisador,

vinculado ao orgao de pesquisa
, inscrito(a) no CPF

n° , declaro para os devidos fins que, ao acessar

as bases de dados da UFLA me comprometo a:
a) manusear as bases de dados unica e exclusivamente por
necessidade da pesquisa

b) manter a absoluta cautela quando da exibicdo de dados em tela,
impressora, ou, ainda, na gravagao em meios eletrénicos, a fim de evitar que deles
venham a tomar ciéncia pessoas nao autorizadas; e

c) manter sigilo dos dados ou informagbes sigilosas obtidas por
forca de minhas atribuigdes, abstendo-me de revela-los ou divulga-los, sob pena de
incorrer nas sangdes civis e penais decorrentes de eventual divulgagéo.

d) enviar, a UFLA, uma cépia dos resultados da pesquisa
desenvolvida.

Lavras, / /
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