MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DE LAVRAS
COMITE INTERNO DE GOVERNANGCA

RESOLUGAO CIGOV Ne 1, DE 2 JULHO DE 2021.

Dispde sobre a utilizacdo do Servigo de Correio
Eletrénico (e-mail) e Ferramentas de Colaboracgado
no ambito da Universidade Federal de Lavras
(UFLA).

O COMITE INTERNO DE GOVERNANCA DA UNIVERSIDADE FEDERAL DE LAVRAS, no uso de
suas atribuicdes legais,

RESOLVE:
Estabelecer, nos termos desta Resolucdo, a utilizacdo do Servico de Correio Eletronico (e-

mail) e Ferramentas de Colaboragao no ambito da Universidade Federal de Lavras.

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 19 Este documento tem o objetivo de contribuir para o uso racional dos recursos,
assegurando padrdes de qualidade e seguranca da informagao na prestacao de servicos de tecnologia da
informacao.

Art. 22 Os servicos de Correio Eletronico e Ferramentas de Colaboragdo, doravante
denominados simplesmente de “SCC”, gerenciados pela UFLA, visam a auxiliar a comunicacao e o
compartilhamento de informacdes em atividades administrativas e académicas da Instituicao.

Art. 32 Esta Resolugdo se aplica a todo SCC ou servico similar que utiliza o dominio “ufla.br”.

§ 12 A concessdao de acesso aos sistemas institucionais ndo garantira direito de acesso ao
SCC.

§ 2° Compete a Diretoria de Gestdo de Tecnologia da Informacao (DGTI) definir os requisitos
tecnoldgicos minimos para garantir o acesso ao SCC.

Art. 42 Para os fins desta Resolugdo, considera-se:



I- bolsista de apoio técnico: membro de projeto de pesquisa ou extensao registrado na UFLA,
que recebe bolsa na modalidade de “Apoio Técnico (BAT) da FAPEMIG ou do CNPq, sob supervisdo de
servidor ativo da UFLA;

II- cancelamento de direito de acesso: suspensdo tempordria ou definitiva de direito de
acesso;

[lI- correio eletronico institucional ou e-mail institucional: é o servico de tecnologia da
informacdo de comunicagdao assincrona no padrdo internacional de e-mail, com o dominio ou
subdominio “ufla.br”;

IV- credencial de acesso: mecanismo para autenticagdo de uma pessoa em sistemas de
informacao, que pode usar biometria, token, senha e nome de usuario;

V- delegacdo de acesso: permissdao de acesso de outro usuario a conta do SCC sem o
compartilhamento da credencial de acesso;

VI- endereco eletrénico: enderec¢o constituido de uma parte relacionada ao destinatario da
mensagem (o que vem antes do caractere @) e de uma parte relacionada a localizagdo do destinatdrio
na internet (o que vem apds o caractere @);

VII- entidade académica: entidade de pesquisa ou extensao, devidamente registrada na Proé-
Reitoria de Pesquisa, na Prd-Reitoria de Extensdo e Cultura ou na Pré-Reitoria de Assuntos Estudantis e
Comunitarios, tais como nucleo de extensdo, empresa junior, incubadora de cooperativas e grupo de
pesquisa;

VIlI- ferramentas colaborativas: servico instalado na nuvem que permite a criacdo, a edicdo e
o compartilhamento de qualquer tipo de informacao entre dois ou mais usudrios;

IX- funciondrio terceirizado: funciondrio de empresa prestadora de servico, com regime de
dedicacdo exclusiva de mdo de obra, com vinculo contratual ativo, que tenha necessidade de acessar os
sistemas de informacao utilizados pela UFLA;

X- grupo de discussao: ferramenta gerenciavel no SCC, que permite a um grupo de pessoas
trocar mensagens via correio eletrénico entre todos os membros do grupo, sem explicitar diretamente
os destinatdrios nas interagdes;

XlI- incidente: interrupcdo ndo planejada ou reducdo na qualidade de um servico de
tecnologia da informacao;

Xll- incidente de seguranga: um evento ou um conjunto deles, confirmado ou sob suspeita
de impactar a disponibilidade, a integridade, a confidencialidade ou a autenticidade de um ativo de
informacao;

XIlI- nuvem: servicos de armazenamento e processamento de dados disponibilizados na
internet;

XIV- programas maliciosos: programas especificamente desenvolvidos para executar acdes
danosas e atividades maliciosas em um computador;

XV- entidade de representacdo estudantil: entidade que representa os estudantes da
Instituicdo e que esta registrada na Instituicdo, como Diretdrio Central dos Estudantes, Centro
Académico e Atlética;

XVI- servidor de e-mail: equipamento de informatica responsavel por manter em execucao
os programas de computador que gerenciam e controlam o servico de correio eletrénico;

XVII- sistemas institucionais: sistemas utilizados para gerenciar processos administrativos
(exemplo: tramitacdo de processos, gestdo de materiais, compras e contratos) e processos académicos
(exemplo: didrio virtual, portal académico, estagios, extensdo e matricula);

XVIll- spam: termo usado para se referir aos e-mails ndo solicitados ou esperados, que
geralmente sdo enviados para um grande nimero de pessoas;

XIX- terminal de acesso: qualquer equipamento eletronico utilizado para acesso ao servigo
de correio eletronico e ferramentas colaborativas; e

XX- vinculo institucional ativo: pessoal ou unidade regularmente ligado(a) a Instituicdo ou
gue estabelece uma relacdo formal de vinculo laboral, legitimado em atos da Instituicdo.



Art. 52 O uso dos servigos de correio eletrénico e de ferramentas de colaboragao, no ambito
da UFLA, devera observar os procedimentos relativos a seguranca da informacdo, a privacidade de
dados e aos seguintes principios:

I- legitimidade: o servico é administrado e disponibilizado pela DGTI as pessoas que possuem
vinculo institucional ativo com a UFLA;

II- finalidade: o servico devera ser de uso restrito as atividades administrativas e aquelas
relacionadas ao ensino, pesquisa e extensao;

IlI- responsabilidade: o uso do servico é de responsabilidade pessoal, sendo vedado o
compartilhamento de credenciais de acesso e uso para fins particulares; e

IV- legalidade: o uso do servico devera pautar-se pelo compromisso com a observancia dos
atos normativos de seguranca da informacgao, ética, idoneidade moral e privacidade de dados.

CAPITULO II
DOS TRATAMENTOS DE INCIDENTES

Art. 62 O processo de tratamento de incidentes de seguranca da informacdo devera
considerar eventual violacdo de diretrizes desta Resolugdo como um incidente a seguranca da
informacao e privacidade de dados.

Art. 72 O SCC é uma ferramenta de trabalho institucional; desta forma, qualquer
instabilidade ou interferéncia em sua disponibilidade deverd ser tratada como um incidente.

Art. 82 O SCC devera estar em conformidade com as politicas, normas e diretrizes
institucionais.

Paragrafo Unico. Compete a DGTI e ao “encarregado pelo tratamento de dados pessoais” da
UFLA definirem o processo de tratamento de incidentes de seguranca da informacdo e violacdo da
privacidade de dados no SCC.

CAPITULO Il
DA SEGURANCA DA INFORMACAO E PRIVACIDADE

Art. 92 Os enderecos eletronicos de usudrios do SCC tém como finalidade favorecer as
comunicag¢0es institucionais, tais como publica¢cdes, contatos ou comunica¢des relacionadas ao ensino,
pesquisa, extensdao e administrativas; portanto, a disponibilizacdo desses enderecos a pessoas ou
instituicdes externas que nao se relacionem com a atividade institucional devera ser evitada.

Paragrafo Unico. Os usudrios alcangados por esta Resolucio ndo devem utilizar um servidor
de e-mail privado para exercicio de suas funcdes no ambito das atividades de sua incumbéncia
institucional, em virtude dos riscos de seguranca da informacao que isso acarretaria.

Art. 10. O usudrio que violar esta Resolug¢do ou alguma outra diretriz institucional poderd ter
o sigilo no SCC quebrado e sua conta suspensa, desde que haja um processo administrativo ou judicial
instaurado para esse fim, sem prejuizo de outras medidas cabiveis.



CAPITULO IV
DOS USUARIOS

Art. 11. Somente pessoas com algum vinculo institucional ativo formalizado em documento
da Instituicdo poderdo obter credenciais de acesso para operar o SCC.

Art. 12. O acesso ao SCC somente sera fornecido para unidade organizacional, servidor ativo,
servidor aposentado, estudante regularmente matriculado na UFLA, bolsista de apoio técnico, entidade
académica, entidade de representagdo estudantil, pessoal de associacdao temporaria e funciondrio
terceirizado.

Art. 13. Cada pessoa, entidade académica e entidade de representacao estudantil tera
direito a somente uma conta de acesso ao SCC.

Art. 14. A gestdo da conta de acesso ao SCC de uma entidade estudantil deve considerar
que:

I- o responsavel principal pela conta de acesso ao SCC seja um estudante formalmente
registrado como representante da respectiva entidade estudantil;

II- o tempo maximo da vigéncia do acesso é de 1 (um) ano, e o acesso sera bloqueado apds o
término dessa vigéncia; e

Ill- 0 acesso a conta do SCC é reativado por meio de requisicdo que comprove o vinculo ativo
de representacdo do estudante a respectiva entidade estudantil.

Art. 15. O responsavel principal por uma conta de acesso ao SCC de uma unidade
organizacional ou entidade académica devera ser um servidor do quadro permanente.

§ 12 O responsavel pela conta poderd delegar acesso a outros servidores e funciondrios
terceirizados.

§ 29 Poderd ser criada mais de uma conta no SCC para uma unidade organizacional, desde
gue cada conta seja destinada para atender funcdes diferentes nesta unidade.

Art. 16. Poderd ser criada conta de usudrio para uso tempordrio do SCC em atividade
académica ou administrativa, como seminario, simpdsio, congresso, projeto de extensdao e campanha
institucional, conforme critérios a seguir:

I- a atividade devera estar devidamente registrada em uma unidade da UFLA ou publicada
em um ato administrativo;

II- no procedimento de registro da conta de acesso ao SCC devera ser informado o periodo
de vigéncia e o servidor responsavel pela mesma;

lll- a conta de usuario para acesso ao SCC serd interrompida apds o término da vigéncia
informado no registro; e

IV- a unidade organizacional em que a atividade esta registrada ou que publicou o ato sera
associada a respectiva conta de acesso.

Art. 17. Para criacdo ou alteracao do endereco de correio eletronico deverdo ser evitadas
escolhas pessoais que contrariam o procedimento operacional padrdao de criacdo de enderecos
eletrénicos e usuarios adotados pela DGTI.



Art. 18. O subdominio do enderego de correio eletronico sera definido conforme o tipo de
vinculo do usuario.

§ 12 O subdominio “@estudante.ufla.br” serd disponibilizado exclusivamente para entidade
de representacdo estudantil e estudante regularmente matriculado em curso de graduacdo, programa
de pds-graduacao Stricto sensu, Lato sensu ou residéncia.

§ 22 O subdominio “@ufla.br” sera disponibilizado exclusivamente aos demais usudrios que
possuem direito de acesso ao SCC.

§ 32 Casos em que o estudante possuir algum outro tipo de vinculo ativo, devera prevalecer
o subdominio "@ufla.br".

§ 42 E vedada a criacdo de um novo subdominio institucional.

CAPITULO V
DAS RESPONSABILIDADES E RESTRICOES

Art. 19. E de responsabilidade do usuario do SCC:

I- o conteldo das mensagens e dos arquivos armazenados e enviados sob sua identidade
institucional;

II- zelar pela confidencialidade da credencial de acesso; esta é de uso pessoal, intransferivel
e ndo deve ser compartilhada com terceiros;

llI- verificar a origem de mensagens e arquivos recebidos de fontes ndo confidveis, sempre
gue possivel, a fim de evitar algum dano aos recursos tecnolégicos;

IV- utilizar o recurso de denuncia ou marcacdo de spam do SCC (se disponivel) e remover a
mensagem imediatamente ao identificar uma mensagem de spam;

V- realizar limpeza periddica da caixa de correio eletrénico, evitando acimulo de mensagens
e arquivos inuteis;

VI- evitar acesso indevido ao SCC, fazendo uso de bloqueio do terminal de acesso durante
sua auséncia e, em casos de utilizacdo por terminal compartilhado, sempre sair do sistema ao final do
uso;

VII- proceder a troca de sua credencial de acesso em caso de suspeita de comprometimento
de seu acesso institucional e comunicar o ocorrido imediatamente a DGTI; e

VIll- encaminhar ou copiar mensagem somente para os destinatdrios que realmente devem
receber a mensagem. Evite usar a opgao “responder a todos”. Responda somente para as pessoas
interessadas ou para o remetente da mensagem.

Art. 20. O usuario ndo pode utilizar o SCC institucional para:

I- enviar e-mails em massa (spam), mesmo que para fins institucionais:

a. se houver a necessidade do envio de mensagens para um grande nimero de usuarios
(conforme restricdes do SCC utilizado), deve-se verificar a possibilidade de encaminhamento as listas de
correio eletronico institucional;

b. o envio de mensagem por meio das listas do correio eletrénico institucional para todos
os membros de um segmento da comunidade universitaria deve ser solicitado a Coordenadoria de
Comunicacgao Social (CCS);

Cc. a criacdo de grupos de discussdo ou grupos especificos para disparos de e-mails
direcionados no SCC devem ser solicitados a DGTI.



II- cadastrar-se em listas, redes sociais, servicos de comércio eletrénico ou qualquer outro
sistema que ndo atenda aos interesses institucionais;

lll- armazenar ou distribuir qualquer material obsceno, pornografico, ofensivo,
preconceituoso, discriminatério ou que possa infringir direitos autorais, marcas, licenca de software ou
patentes existentes;

IV- objetivos ilicitos, programas maliciosos, invasao, infragdo, difamac¢ao ou fraude;

V- divulgar informagdes falsas ou boatos;

VI- alterar, desativar, interferir ou burlar qualquer aspecto dos servigos oferecidos;

VII- divulgar, sem anuéncia do responsdvel, no todo ou em parte, os enderegos eletronicos
institucionais;

VIll- encaminhar mensagens que representam a opinido pessoal do autor, colocando-a em
nome da UFLA;

IX- forjar ou tentar forjar a identidade de outros usuarios, bem como usar o endereco de
outro usudrio para envio de mensagem; e

X- disseminar anuncios publicitarios, mensagens de entretenimento e mensagens do tipo
“corrente” que nado sejam destinados ao desempenho de fung¢des administrativas ou académicas na
UFLA.

Art. 21. Toda mensagem de correio eletronico enviada deverd conter uma descricdo de
rodapé padronizada sobre conformidade com a seguranca, privacidade e responsabilidades em relacao
aos regulamentos institucionais.

Pardgrafo Unico. A mensagem enviada por estudante que possui direito de acesso ao SCC ou
enviada por servidor aposentado devera conter também uma descricdo sucinta sobre o vinculo do
usuario com a UFLA.

CAPITULO VI
DO CANCELAMENTO DE USUARIO

Art. 22. O cancelamento de todos os direitos de acesso ao SCC deve ocorrer 180 (cento e
oitenta) dias apds a mudanca de vinculo institucional de estudante para egresso. O cancelamento deve
ser imediato para os demais encerramentos de vinculo.

Pardgrafo Unico. Em complemento a esta Resolu¢dao, a DGTI podera, a seu critério,
estabelecer procedimentos de opera¢ao padrao para cancelamento do usudrio, nos quais o
encerramento do vinculo é indefinido ou ndo esteja previsto nesta Resolucao.

Art. 23. O cancelamento do direito de acesso ao SCC sera imediato quando houver risco de
descumprimento das diretrizes desta Resolucdo, mesmo antes do encerramento formal do vinculo de
um usuario. Sao situacdes que podem ter cancelamento imediato de conta de acesso:

I- perda de vinculo com a UFLA ou com empresa de prestacao de servico terceirizado;

II- perda de vinculo por desligamento compulsdrio de estudante;

lll- a pedido da chefia, mediante motivacao; e

IV- a critério da DGTI, apds detectadas evidéncias de violagdo que caracterizem incidente de
seguranca da informacao ou privacidade.

Paragrafo Unico. O cancelamento e/ou reativa¢gdo nesses casos serd realizado pela DGTI
mediante solicitacdo formal da Unidade Organizacional responsavel pelo tratamento dos dados do
respectivo usuario.



Art. 24. Usudrios cancelados, sem vinculo ativo com a UFLA, terdo sua conta no SCC
definitivamente excluida 90 (noventa) dias apds o cancelamento ou por tempo superior, quando exigido
por acdes administrativas ou judiciais.

Paragrafo Unico. A exclusdao de conta de acesso ao SCC que esteja cancelada e associada a
entidade académica, ou entidade de representagao estudantil, ou unidade organizacional deve ocorrer a
partir de 180 (cento e oitenta) dias apds o cancelamento da respectiva conta.

CAPITULO VII
DAS VIOLACOES, PENALIDADE E SANCOES

Art. 25. A desobediéncia ou violagdo desta Resolugao implicard san¢Ges administrativas nos
termos da lei, normas complementares, regimentos e resolugdes internas, sem prejuizo de outras

medidas previstas nas esferas civel e penal.

Paragrafo Unico. O procedimento para a aplicacdo das penalidades e/ou san¢Ges seguird o
rito especifico da legislagdo, norma, regimento ou resolucdo a que corresponder o caso concreto.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 26. Os casos omissos nesta Resolucdo devem ser analisados pelo Comité Interno de
Governanga (CIGOV).

Art. 27. A atualizacdo desta Resolucdo, no todo ou em partes, é de responsabilidade do
(CIGOV) da UFLA.

Art. 28. A presente Resolucdo entra em vigor no dia 12 de setembro de 2021.
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